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Resumen

La persecucion y erradicacion de la ciberpornografia infantil constituye un gran
reto para los Estados por la complejidad de este fendmeno delictivo que utiliza
tecnologia cada vez mas sofisticada, lo que crea la necesidad de normas y
jurisprudencia novedosas asi como de la cooperacién internacional.

Abstract

The persecution and elimination of child cyber pornography is a huge
challenge for the States due the complexity of this criminal phenomenon
that uses sophisticated technology, which creates the necessity of new legal
standards and jurisprudence as well as international cooperation.

() Laautora es Juez de la Camara Penal de la Suprema Corte de Justicia y profesora del Departamento de Ciencias
Juridicas de la PUCMM.
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El siglo XXI ha sido denominado como la era de la informacién, como
resultado de la transformacion de la tecnologia. Esto, debido a que la velocidad
que caracteriza el flujo de la informacién supera el movimiento fisico.

La informacién se ha convertido en un valioso recurso que otorga ventaja a
quienes la generen y encuentren primero en el tiempo.

La evolucién de las TIC ha transformado las modalidades de obtencion,
procesamiento, conservacion y distribucién de la informacién; muestra de ello es
que ya no se necesitan grandes espacios fisicos para archivar informacion.

Las TIC se han convertido en la infraestructura mas incluyente del planeta, asi
lo ha declarado la Asamblea de la Naciones Unidas en el sentido de que el 90
por ciento de la poblacién esta conectada a servicios méviles y mas de un tercio
a la internet.

Pese a las bondades de la Internet, el extremo negativo es que ha servido de
instrumento para el surgimiento del cibercrimen, situacion que ha obligado a los
Estados a dirigir su politica criminal hacia la regulacién de nuevos delitos que
tienen lugar en el cibermundo.

. POLITICAS DE PROTECCION CONTRA LA PORNOGRAFIA
INFANTIL

El ciberespacio —escenario en el que se desarrollan estos delitos— es como
un laberinto en el que existen lugares que aun no han sido escrutados, lo que
genera mayores peligros para sus usuarios.

En ocasién del 25 aniversario de la Convencion Sobre los Derechos del Nifio!
es oportuno el analisis de un delito que tiene lugar en el ciberespacio que lacera
la dignidad de nuestros nifios: “la pornografia infantil.”

Acorde con la CDN? los Estados partes se comprometieron a tomar
medidas en pro de la proteccion integral de los derechos del nifio (especialmente,
en lo concerniente a su integridad, dignidad, libertad e igualdad, como derechos
fundamentales) que le son gravemente lesionados a las victimas de pornografia
Infantil.

Esta convencién estableci6 en su articulo 34 el compromiso de los
Estados pactantes de “proteger al nifio de todas las formas de explotacién y
abuso sexuales”, a través de medidas de caracter nacional, bilateral y multi-
lateral.

1. Convencién sobre los derechos del nifio, adoptada y abierta a la firma y ratificaciéon por la Asamblea General
en su Resolucion 44/25 de 20 de noviembre de 1989, entrada en vigor el 2 de septiembre de 1990 y ratificada
por Republica Dominicana el 11 de junio de 1991.

2. Convencion sobre los Derechos del Nifio.
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Las iniciativas contenidas en esta convencion se dirigen a evitar:

“a) La incitacién o la coaccidén para que un niflo se dedique a cualquier
actividad sexual ilegal;

b) La explotacion del nif@ en la prostitucidon u otras practicas sexuales
ilegales;

c) La explotacion del nifi@ en espectaculos o materiales pornograficos.”

El contenido de la CDN evidencia la preocupacion de la comunidad interna-
cional en proteger a esta parte vulnerable de la poblacién del abuso, despro-
teccion, y de la explotacién sexual que violenta su indemnidad3.

De igual manera, es importante destacar que el Convenio de Budapest sobre
ciberdelincuencia aprobado en Budapest el 23 de noviembre de 2001 —del que se
hizo signatario la Republica dominicana en el afio 2012- establece en su articulo
9 la obligacion de los Estados signatarios de legislar para sancionar la porno-
grafia infantil, pautando iniciativas de cooperacion a nivel judicial®.

La pornografia infantil ha sido definida por la Asamblea General de las
Naciones Unidas como: “toda representacion por cualquier medio, de menores
dedicados a actividades sexuales explicitas, reales o simuladas, o toda represen-
tacién de las partes genitales de un menor con fines primordialmente sexuales™s.

Una de las descripciones mas completas del delito que nos ocupa la aporta el
Convenio sobre Ciberdelincuencia, pues de la misma pueden detectarse algunas
de sus modalidades:

“Se entendera por pornografia infantil todo material pornografico que con-
tenga la representacion visual de:

a) un menor adoptando un comportamiento sexualmente explicito;
b) una persona que parezca un menor adoptando un comportamiento
sexualmente explicito;

3.  Este tema ha sido previamente abordado bajo el titulo “Delitos contra la Libertad e Indemnidad Sexual. Por-
nografia Infantil y el Interés Superior del Nino” En “Ciberdelincuencia y Politica Criminal. Internet: Nuevo reto
juridico-Penal” de la autoria de Esther Agelan Casasnovas. Pags. 24 y sgts.

4.  Convenio de Budapest sobre cibercriminalidad aprobada en Budapest en fecha 23 de noviembre de 2001. Este
instrumento establece en su articulo 9 como delitos relacionados con la pornografia infantil:

La produccion de pornografia infantil con la intenciéon de difundirla a través de un sistema informatico.

La oferta o la puesta a disposicién de pornografia infantil a través de un sistema informatico.

La difusion o la transmisién de pornografia infantil a través de un sistema informatico.

La adquisicion, para uno mismo o para otros, de pornografia infantil a través de un sistema informatico.

La posesion de pornografia infantil en un sistema informatico o en un dispositivo de almacenamiento de

datos informaticos.”

5.  Véase Protocolo Facultativo de la Convencién Sobre los Derechos del Nifio relativo a la venta de nifios, la pros-
titucién Infantil y la utilizaciéon de nifios en la pornografia, aprobada por la Asamblea General de las Naciones
Unidas mediante Resolucion A/Res/54/263 de fecha 25 de mayo de 2000 y entrada en vigor el 18 de enero de
2002.

PoooTp
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c) imagenes realistas que representen a un menor adoptando un compor-
tamiento sexualmente explicito.”®

De acuerdo a estas definiciones, por sus caracteristicas y la complejidad de
sus modalidades, este tema se ha convertido en prioridad en la agenda de la
cooperacion Internacional y regional a través de las agencias de investigacién
INTERPOL” y EUROPOLE.

Estos organismos, utilizando tecnologia de avanzada, han disefiado sofisti-
cadas infraestructuras de persecucion de la pornografia infantil por internet para
detectar el “modus operandi” de las redes de peddfilos.

Il. “MODUS OPERANDI” DE LA PORNOGRAFIA INFANTIL

La pornografia infantil realizada en el ciberespacio es compleja, por lo que es
importante analizarla desde cada una de sus diferentes fases:

+  La produccién de material pornografico,
+ Distribucién o intercambio de este material;
+  El consumo del material pornografico.

1. Produccion del material pornografico

Las facilidades de acceso de la poblacién a dispositivos electréonicos aumen-
tan cada dia la posibilidad de produccién de videos caseros y fotografias de
material pornogréafico desde el punto mas recéndito del planeta. Lamentable-
mente, esto se realiza desde los paises mas pobres que aprovechan las carencias
econdmicas de las victimas para utilizar a los menores de estas zonas, como
sucede en los paises del Sudeste asiatico, en Europa del Este y en gran parte de
Latinoamérica®.

Las formas de produccién de pornografia infantil varian, tomando en cuenta
los siguientes aspectos:

No

Articulo 9 numeral 2 del Convenio de Budapest.

Organizacion Internacional de Policia Criminal INTERPOL) siglas que hacen referencia a la mayor organizacion

de policia internacional. Creada en 1923, su objetivo es apoyar y ayudar a todas las organizaciones, autori-

dades y servicios cuya mision es prevenir o combatir la delincuencia internacional. La sede central de esta

organizacion es Lyon Francia.

8.  Oficina Europea de Policia (EUROPOL) Es el érgano encargado de facilitar las operaciones de lucha contra la
delincuencia en el seno de la Unién Europea.

9. CABEZA LOPEZ citado por AGELAN CASASNOVAS, Esther. Ciberdelincuencia y Politica Criminal: Internet

Nuevo Reto Juridico-Penal. Santiago de los Caballeros: Editora Premium, 2011. p. 27.
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a) La participacion directa del menor de edad en su realizacion y
b) El medio tecnolégico utilizado para la llamar la atencién hacia la figura del
nifo/a.

Entre las formas de produccién de material pornografico se encuentran:

Pornografia infantil expresa: se realiza con la participacién directa del menor
en la realizacion del material pornografico.

Pornografia infantil técnica: se realiza mediante la alteracion de imagenes en
las que se colocan adultos haciéndose pasar o representando a nifios y nifas,
con fines de atraer la atencion del usuario (peddfilo)

Pseudopornografia: consiste en incorporar imagenes de menores en porno-
grafia de adultos.

- Pornografia virtual: en esta se utiliza la tecnologia para incorporar
imagenes no reales de menores en actitudes sexuales.

2. Distribucion o intercambio de material contentivo
de pornografia infantil

La venta de material pornografico infantil a través de paginas web de internet
genera grandes sumas de dinero, lo que convierte esta actividad en un negocio
millonario.

La mayor problematica desde el punto de vista juridico y para la persecucion
de esta infraccion ha sido la modalidad de intercambios de archivos a través de
la internet.

La distribucion e intercambio de materiales pornograficos a través de los sis-
temas operativos “P2P”, en sus siglas en inglés (peer-to/peer)' permite a los
usuarios compartir musica, fotografias y videos en espacios en los que no son
facilmente detectados, situacion que es aprovechada por los pedofilos para inter-
cambiar material pornografico.

Su operatividad consiste en una red de computadoras en las que todos o
algunos aspectos funcionan sin clientes ni servidores fijos, con una serie de
nodos' que se comportan iguales entre si permitiendo el intercambio directo de
informacion, en cualquier formato, entre los ordenadores interconectados.

Estos sistemas operativos se implementan normalmente como “redes super-
puestas” construidas en la capa de aplicacién de redes publicas como internet.

10. Conceptos presentados en ponencia del Dr. Carlos Casal Garrido, experto en comportamiento delictivo.

11. El p2p también conocido como red de pares. 3

12. Hace referencia a cualquier punto de conexion en una red. Ver otros conceptos relacionados AGELAN CASAS-
NOVAS, Esther, Ob. cit. p. 199.
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Al aprovechar el ancho de la banda de los demas usuarios, aumenta su capaci-
dad de rendimiento en conexiones y transferencias de informacion.

Estas redes se utilizan a menudo para compartir ficheros, archivos de cual-
quier tipo, entre estos videos y audios, haciendo mas eficiente la transmision o
intercambio de informacién en tiempo real.

La capacidad de almacenamiento e intercambio de archivos de todo tipo
—sumado a la dificil identificacién o rastreo de los usuarios de los P2P- los
convierte en sistemas operativos o redes ideales para ser utilizados por peddfilos
para el intercambio de materiales pornograficos.

3. El consumo del material pornografico

El consumo de la pornografia infantil ha sido sancionado de forma paulatina
en los ultimos afios, tanto a nivel nacional como internacional.

La Convencion de los Derechos del Nifio y el Convenio de Budapest'
(este ultimo de mas reciente vinculacién a nuestro pais) sirvieron de base a los
paises signatarios para la tipificacién y sancién del consumo de material porno-
grafico.

En la Republica Dominicana la consagracion del consumo de la pornografia
infantil debe ser evaluada desde dos fuentes normativas principales: el Cédigo
Penal, modificado por Ley No. 24-97 y la Ley No. 53-07 sobre delitos de alta
tecnologia.

Procede evaluar la complejidad de la tipificaciéon de la pornografia infantil a
fin de obtener los elementos constitutivos del tipo penal a los que han de ser
sometidos los hechos que configuren esta infraccion y su establecimiento en
sede judicial.

El Cédigo Penal dominicano realiza una somera enunciacion del delito, por lo
que la cobertura normativa resulta insuficiente para su tipificacién. Tal es el caso
del contenido del articulo 351, numeral 2, modificado por le Ley 24/97, bajo el
titulo de “abandono y maltrato de nifios, nifias y adolescentes”. La parte mediana
de este articulo se limita a sancionar con penas de uno a cinco afios y multa
de quinientos a cinco mil pesos, al padre o madre o persona que tenga bajo su
cargo al nifio, nifia y adolescentes cuando hagan o permitan que los mismos sean
utilizados en la practica de “mendicidad, pornografia o de la prostitucion”.

Queda evidenciado que nuestro legislador en el afio 1997 intent6 tipificar la
pornografia infantil, pero no hace mas que enunciarla creando un tipo penal “en
blanco”.

13. Ratificado por el Congreso Nacional mediante Resolucién nimero 158/12 de fecha 13 de junio del afio 2012,
Gaceta Oficial No. 10675.
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Ademas, el Codigo para el Sistema de Proteccién y los Derechos Fundamen-
tales de Nifos, Nifias y Adolescentes sanciona en el articulo 408 la utilizacion
o empleo de imagenes de nifi@s en producciones televisivas o cinematografi-
cas con escenas de caracter pornografico o de sexo, la comercializacién en su
articulo 409 y la explotacién sexual en el articulo 410; también la produccién de
material pornografico imponiendo sanciones de hasta 10 afios de prision para los
culpables.

Es a partir del afio 2007, con el surgimiento de la Ley No. 53 sobre crimenes
y delitos de alta tecnologia, que se consagra una teoria juridica completa de la
pornografia infantil a través de la internet.

El articulo 24 de la Ley 53-07 define la pornografia infantil a través del internet
en los términos siguientes:

“La produccién, difusién, venta y cualquier tipo de comercializacion de
imagenes y representaciones de un niflo, nifia o adolescente con caracter
pornogréfico en los términos definidos en la presente ley...”

El parrafo de este articulo sanciona con penas de tres meses a un afio y
multa de dos a doscientas veces el salario minimo la “adquisiciéon” de pornografia
infantil para “uno mismo y otra persona”.

Asimismo, se sancionala “posesion” de este tipo de material en un sistema
de informacion o de sus componentes. Se establece como elemento constitutivo
esencial para la configuracién de esta infraccion “la intenciéon” o la realizacion a
sabiendas de estas acciones.

Queda claro que la comercializacién del material pornografico de menores de
edad se encuentra también expresamente consagrada en la Ley No. 53/07, asi
como la adquisicion y posesién para uso propio o de otra persona, a condicién
de que dichas acciones sean realizadas de forma intencional.

Pese a esto, para la correcta interpretacion de este contenido normativo,
resulta oportuno asirse de fuentes de autoridad que han evaluado otros elemen-
tos constitutivos que caracterizan esta infraccion, especialmente el tema de su
adquisicion, posesiéon o consumo.

Este analisis no es pacifico en virtud de que en la practica, y ante la comple-
jidad de la tecnologia, existen personas que son inducidas a bajar informacion y
conservar en sus archivos o software material de este tipo, sin intencién. Ejemplo
de esto puede suceder cuando se comparte a través de los archivos peer-
to-peer, a los que se hizo anteriormente alusion.

El Tribunal Supremo de Espafia, Sala de lo Penal, en Sentencia 6677/2008
de fecha 12 de noviembre del afio 2008 realizdé un analisis importante acerca de
los elementos constitutivos que configuraban el delito de difusiéon de material
pornografico de menores de 13 afos, a través de archivos P2P.

En este caso, el imputado M.A. compartié —en varias ocasiones Yy a través de
la aplicacion e-muler- imagenes vejatorias de menores con fines libidinosos.

Ciberdelincuencia: La pornografia infantil en el ciberespacio, Esther E. Agelan Casasnovas.
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Lo relevante de esta decision es que establece como elementos esenciales
para la configuracién del delito el caracter no ocasional del descargo, esto en
virtud de que al serle ocupada su computadora, la misma estaba llena de material
pornografico.

De otra parte, se establecio la continuidad, intencion y caracter no ocasional
de su actuacién criminal, como elementos esenciales para la configuracion del
delito por estos medios. Por lo que es factible extrapolar tales elementos por la
interpretacién de la norma dominicana en tal sentido.

Otras normativas de caracter internacional aportan otros elementos caracte-
risticos o derivados de la pornografia infantil. En la Decision marco del Consejo
2004/68/Jal de 22 de diciembre de 2003, sobre la lucha contra la explotacién
sexual de menores y pornografia infantil se consagra algunas formas especificas
de “conductas intencionadas” de pornografia infantil, destacandose:

— La produccién de pornografia infantil;

— Distribucién, difusion o transmision de pornografia infantil;
— Suministro o puesta a disposicién de pornografia infantil;
— Adquisicion y posesion de pornografia infantil'.

Esta decision marco contiene, ademas, sanciones por la tentativa y por
la instigacion a la pornografia de menores de edad. Asimismo, consagra las
agravantes por poner en peligro la vida de los nifios y nifias que participen en la
realizacién del material pornografico, sea por accién voluntariamente dirigida o
por negligencia.

En el recién aprobado Cédigo Penal dominicano, en la seccién tercera, bajo
el titulo “De la explotacion sexual de nifios, nifias o adolescentes e infracciones
similares” desde los articulos 192 al 197 se tipifican las modalidades de explo-
tacion sexual infantil y sus respectivas sanciones que conllevan hasta 20 afios de
prision.

Uno de los principales retos en la persecucién de la ciberpornografia infantil
es la existencia de espacios invisibles de la web, los cuales son utilizados de
forma sigilosa para la comisién del cibercrimen?.

Estos espacios denominados “Dark Webs” constituyen lugares de nave-
gacion en los que el internauta logra ocultar su “identidad” utilizando medios
tecnoldgicos. Estos no forman parte del internet superficial, es decir de las
paginas indexadas en las redes normales, pues son espacios ocultos.

14. Ver articulo 3 de la Decisién marco del Consejo 2004/68/Jal de 22 de diciembre de 2003.
15. También conocidos como “Dark Webs” o “Hidden Webs” que significan espacios oscuros o escondidos.
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La internautas para acceder a estas profundidades de la web sin ser detecta-
dos navegan a través de The Onion Router (TOR) que es un navegador disefiado
en el 2002 por la marina de los Estados Unidos para navegar por la web sin ser
identificado. De esta manera, acceden de forma anénima, ya que los datos de la
computadora se cifran en capas lo que dificulta la identificacién del cibernauta.

lll. IMPORTANCIA DE LA COOPERACION INTERINSTITUCIONAL
PARA EL COMBATE DE LA PORNOGRAFIA INFANTIL

El combate de la pornografia infantil a nivel regional e internacional ha
contado con la colaboracién interinstitucional para prevenir el acceso a través de
la internet a este tipo de material.

Las prestadoras de servicios en colaboracion de entidades bancarias han
creado mecanismos para la colocacién de bloqueos o restricciones al consumo
de material pornografico con sus tarjetas visa, mastercard, western unién, entre
otras.

El motor de busqueda Google también ha pautado acuerdos de proteccion
al abuso infantil creando en sus buscadores mecanismos de bloqueos a los con-
tenidos que detecten pornografia infantil, asi como mecanismos de denuncias a
organismos investigativos internacionales.

La persecucién de la ciberpornografia infantil por sus caracteristicas ha
necesitado de la colaboracién constante entre paises. El mayor a la persecucion
ha sido la ausencia de tipificacion de los delitos informaticos en algunos paises
que se convierten en paraisos de impunidad, al igual que la falta de uniformidad
en la tipificacion y sancion de la pornografia infantil y sus modalidades, entre
otros aspectos relativos a la minoria de edad.

La criminalidad organizada de la pornografia Infantil cuenta con tecnologia
de alto nivel, es por esto que los organismos investigativos en colaboracién con
algunas universidades han tenido que reinventar nuevas formulas tecnolégicas
para la persecucion de estos delitos. El disefio informatico de “Metabuscadores”
para la deteccién de redes de pedéfilos ha sido efectiva en la persecucién. Estos
programas utilizan palabras claves para detectar a los potenciales consumidores
de estos “productos o servicios” logrando en muchos casos identificar la locali-
zacion de las victimas. Entre estos programas de busqueda se destacan:

— Vicus, un programa de busqueda capaz de emitir un mapa que detec-
ta los lugares donde se realiza la distribucién de pornografia infantil, al
igual que detecta el consumo de este material, lo que permite obtener
estadisticas.
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—  El Quijote, metabuscador creado por la Universidad de Salamanca, con
capacidad de buscar en los denominados dark webs para comprobar si
la victima es susceptible de ser identificada por fotografias y por via de la
fotografia del nifio localizarlo para rescatarlo.

Para la erradicacién de la pornografia infantil en el ciberespacio se requiere
de un enfoque global que tome en cuenta factores como el subdesarrollo, las
desigualdades sociales y econémicas, la disfuncion de las familias, el compor-
tamiento sexual irresponsable de los adultos, la falta de educacién, la trata de
nin@s y la impunidad.

El acceso a la informacion acerca de los peligros de la internet, el cono-
cimiento del marco regulatorio, la difusion y sensibilizacion sobre el alcance de
la norma y las iniciativas realizadas tanto nacional como internacional, debe
llevarnos a una reflexién sobre la repercusién que este flagelo causa a nuestros
nifios/as, llamando la atencién, no solo a las autoridades, sino también a la
ciudadania que navega en el ciberespacio desconociendo su lado oscuro.
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